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Cuadro de control de firmas

(Eliminado de la version publica)

NOTA: En caso de documentacion entregada al cliente, no sera necesario paginar el
cuadro de control de firmas.

Control de cambios

- APARTADOS p
EDICION DESCRIPCION DEL CAMBI
QUE CAMBIAN SCRIPEE < ©

1 Todos Creacion del documento

2 2.2.15,222 Inclusién, en la Politica de Seguridad, de directrices sobre almacenamiento
de informacion (critica, valiosa, sensible, etc.) en dispositivos portatiles, su
uso y proteccioén.

3 1.3, 2, 2.3, 2.3.4 | Adaptacién a norma ISO 20000-1:2011

2.2.1.2 Aclaracion del concepto de software autorizado
221 Se elimina el término “consejos” de la redaccién del apartado de Politica de
Uso Adecuado de Dispositivos Portatiles, ya que ésta sélo indica requisitos y
normas a seguir (OM-1 SIG AINT Jun2012)
Se generaliza la recomendacion de proteger la informacién contenida en
229 dispositivos portatiles eliminando la referencia especifica a la clasificacion de

confidencialidad de la misma (OM-21 SIG AINT Jun2012)

4 Control de firmas | Revision de documentacion y adaptacion de responsables de procesos

5 23 Incluir referencia sobre cumplimiento de los requisitos de los servicios (OBS-

' 16 SIG AENOR Sep2013)
21 Se actualiza el documento tras la publicacion de la politica ambiental del
6 ' Grupo Telefénica revisada
22 Se actualiza versién norma 1SO27001:2014 tras publicacién

Se incluyen referencias a la Politica de Seguridad de la Informacién y Politica

7 2.2. . iy
de Controles Criptogréficos.

8 Todos Se revisa y actualiza el documento en su totalidad.

9 Todos Se revisa y actualiza el documento en su totalidad.
Se revisa y actualiza el documento en su totalidad. Se eliminan las

10 Todos . .
vinculaciones al SIG.




USO INTERNO RESTRINGIDO 19 de noviembre de 2024
Politica del Sistema de Gestién de Servicios de Telefénica Soluciones
Telefénica Soluciones - SGC - SGS - SGSI

11 - Se revisa y actualiza las plantillas corporativas.

12 - Se revisa el documento, sin cambios.
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1. Introduccioén

1.1 Objeto

El presente documento recoge el conjunto de politicas establecidas por la Direccion de
Telefénica Soluciones en relacion con su Sistema de Gestidon Servicios (SGS). Las
mencionadas politicas describen las intenciones y direc-cion global de la organizacion
relativas a gestion de servicios, tal como se expresan formalmente por la alta direc-cion.

1.2 Ambito de aplicacion

El conjunto de politicas descritas en este documento es de aplicacion, con caracter
obligatorio, a todo el personal de TSol y para todos sus centros de trabajo.

1.3 Documentacion de referencia
e Plan de Gestion de Servicios
e Normas / Estandares:

o UNE -1SO/IEC 20000-1:2018

1.4 Definiciones y acrénimos

Equipos portatiles: A los efectos de este documento, se entiende como equipo portatil
todo dispositivo capaz de procesar, almacenar y/o acceder, de forma local o remota, a
informacion propiedad de TSOL o de sus clientes.

SGS: Sistema de Gestion de Servicios de Telefénica Soluciones compuesto por la
estructura organizativa, proce-sos, procedimientos, recursos, etc. necesarios para
responder de manera integrada a los requisitos de la norma ISO 20000.

Estandares del SGS: Normativas internas de la organizacién que detallan como llevar
a la practica las intencio-nes expresadas a través de las Politicas del SIG.

Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la
consideracion de usuarios los procesos que permitan acceder a datos o recursos sin
identificacion de un usuario fisico.

Sistema de informacion: conjunto de ficheros, tratamientos, programas, soportes y en
su caso, equipos em-pleados para el tratamiento de datos de caracter personal.

Recurso: cualquier parte componente de un sistema de informacion.
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Identificacion: procedimiento de reconocimiento de la identidad de un usuario.
Autenticacion: procedimiento de comprobacion de la identidad de un usuario.

Contrasenfa: informacién confidencial, frecuentemente constituida por una cadena de
caracteres, que puede ser usada en la autenticacion de un usuario o en el acceso a un
recurso.

Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacién de los
diversos recursos. En su caso, incluiran las autorizaciones o funciones que tenga
atribuidas un usuario por delegacion del responsable del fichero o tratamiento o del
responsable de seguridad.

Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacion
gue puede ser tratada en un sistema de informacion como una unidad diferenciada.

Transmision de documentos: cualquier traslado, comunicacion, envio, entrega o
divulgacion de la informacién contenida en el mismo.

Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto
susceptible de ser tratado en un sistema de informacion y sobre el cual se pueden grabar
y recuperar datos.

Copia de seguridad: copia de los datos de un fichero automatizado en un soporte que
posibilite su recupera-cion.

Objetivos de mejora: Formulacion de resultados ambicionados o pretendidos,
relacionados con la calidad, se-guridad de la informacién, gestion ambiental y de
servicios, a ser alcanzados en un periodo determinado. Los objetivos deben ser
coherentes con las Politicas definidas por la organizacion, en relacién con el SIG, y con
su compromiso de mejora continua.
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2. Politica del Sistema de Gestidn de servicios

El Comité de Direccién de Telefonica Soluciones, con el fin de cumplir con los requisitos
y necesidades de los clientes, define y difunde a todos los niveles de la Organizacion el
presente conjunto de Politicas, basado en la mision de Telefénica Soluciones:
proporcionar soluciones de informatica y comunicaciones, entendiendo el
negocio del cliente y facilitando el éxito de su Empresa.

Para asegurar el cumplimiento de la misién, el Comité de Direccién declara como
principios estratégicos de Telefénica Soluciones:

e Aumentar sostenidamente la rentabilidad.
e Incrementar la satisfaccion de los clientes.
e Asegurar la eficiencia de los procesos.

Estos principios estratégicos se desarrollan en una serie de Objetivos de mejora
especificos, concretos, cuantificables y revisados anualmente por el Comité Estratégico
del Sistema Integrado de Gestion de Telefénica Soluciones. Es responsabilidad de este
Comité Estratégico asegurarse de que se difundan estos Objetivos de mejora a todas
las funciones y niveles pertinentes dentro de la Organizacion:

ente la
rentabilidad

Asegurar la
satisfaccion eficiencia de
del cliente los procesos

Telefonica Soluciones, con el fin de alcanzar estos objetivos y mejorar continuamente
la eficacia de su Sistema de Gestion de Servicios y de los servicios en alcance, se
compromete a:
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e Disponer de todos los recursos, tanto humanos como materiales, necesarios
para el cumplimiento de los objetivos establecidos.

e Asegurar la existencia de una Organizacién dinamica, en la que se potencia
el trabajo en equipo, la comunicacion interna, el liderazgo y el desarrollo
profesional de todos sus trabajadores.

¢ Atender a la evolucién de la competencia, para ir siempre un paso por delante.
La innovacién en todas las actividades realizadas por Telefénica Soluciones
es la garantia de ofrecer a nuestros clientes la mejor solucién para sus
necesidades presentes y futuras.

e Establecer mecanismos de colaboracién mutuamente beneficiosa con los
proveedores. El resultado de las actividades de Telefénica Soluciones
depende en gran parte de sus proveedores por lo que su implicacién en la
consecucion de la misién de la Organizacion es vital.

e Establecer medidas y lineas de actuacion que garanticen los niveles de
seguridad necesarios para la proteccién de la informacién, de los sistemas que
la soportan y de los recursos tanto propios como de sus clientes frente a
amenazas que puedan impactar, asegurando la confidencialidad, integridad y
disponibilidad de la mis ma.

e Establecer lineas de actuacién encaminadas a minimizar el impacto ambiental
de las actividades desarrolladas por Telefénica Soluciones o sus proveedores.

e Disponer de un Plan de Mejora Continua de cada servicio.
e Evaluar las propuestas de mejora conforme a los siguientes criterios:
o Para propuestas relativas a servicios:

= Alineamiento de la propuesta con la estrategia (comercial,
marketing, ...) establecida para el servicio por el Responsable
del mismo (Product Manager).

= Expectativas de incremento de rentabilidad del servicio como
consecuencia de la mejora.

= Impacto en el cumplimiento de los niveles de servicio
establecidos para el mismo.

= Cumplimiento de la norma de referencia y/o de normativa legal

o Para propuestas relativas al sistema de gestién, Procesos y/o
Procedimientos
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= Alineamiento con la estrategia y objetivos del SGS

= Alineamiento con la estrategia de evolucion definida por los
responsables de los procesos afectados por la propuesta.

= Cumplimiento de la norma de referencia y/o de normativa legal.

El Sistema de Gestidén de Servicios, asi como las Politicas que forman parte del mismo
se someten, de acuerdo con la periodicidad establecida en los procedimientos
aprobados por la organizacion, a auditorias internas y externas con el fin de verificar el
correcto funcionamiento del Sistema y establecer, si fuese necesario, las acciones
correctivas y recomendaciones de mejora.

El incumplimiento de cualquiera de las politicas que forman parte del Sistema de
Gestion de Servicios por parte del personal de Telefonica Soluciones podra conllevar
la aplicacion de las medidas correspondientes establecidas por la normativa vigente.
En el caso del personal ajeno, seran de aplicacion las medidas previstas en el
correspondiente contrato.

2.1 Politica de Gestion de Servicios Tl

Telefbnica Soluciones ha establecido e implantado un Sistema Integrado de Gestion
que cubre los requisitos de la Norma UNE-ISO/IEC 20000-1 “Tecnologia de la
Informacién - Gestion del servicio - Parte 1: Especificaciéon”, reconociendo asi
como aspectos estratégicos para el negocio los procesos y sistemas que soportan la
prestacion del servicio.

Uno de los objetivos fundamentales de la implantacion del Sistema de Gestion de
Servicios (SGS) es proporcionar a nuestros clientes unos servicios de calidad en un
entorno adecuado y anticipandonos siempre a sus necesidades.

El SGS ha de garantizar el adecuado funcionamiento de las actividades necesarias
para la prestacion de los servicios incluidos en el alcance y, para ello, tiene como
principios de actuacion:

e Gestion y control eficaz de los procesos que contienen las actividades incluidas
en el alcance.

¢ Determinar de manera clara los requisitos de los servicios y los clientes, y
buscar siempre su plena satisfaccién a través del cumplimiento de dichos
requisitos.

e Cumplir todos los compromisos acordados con los clientes, asi como las
obligaciones contractuales.
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e Satisfacer todos los requisitos legales y reguladores de aplicacion.
o Mejora continua de los procesos, procedimientos y servicios.
e Asignacion eficaz de funciones, recursos y responsabilidades.

¢ Concienciacion, formacion y motivacion del personal de Telefénica Soluciones,
sobre la importancia del desarrollo e implantacion del Sistema Integrado de
Gestidn y sobre su implicacion en el cumplimiento de las expectativas de los
clientes.

e Adaptacion a la evolucién / tecnologias del mercado.

e Integracion de los proveedores en la cadena de valor.

Esta Politica sera revisada al menos una vez al afio en la revision del sistema por la
Direccion o siempre que haya cambios relevantes, para poder asegurar que se adecla
a la estrategia de la compafiia, y mantiene la capacidad de satisfacer las necesidades
de nuestros clientes.

Se establecen objetivos documentados y cuantificables que seran elaborados y
revisados periédicamente por parte de la Direccion.

El aseguramiento de que todas las personas que influyen en la gestion de Servicios de
Tl conocen la Politica y los objetivos planteados se consigue gracias a su difusion a
todos los niveles de la organizacion y la distribucion de los documentos que aplican a
cada nivel en los distintos puestos de trabajo.
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